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Uveljavitev dveh novih plac€ilnih storitev v okviru odprtega banc¢nistva
»Open banking« in zahteve po mocéni avtentikaciji
~Vprasanja in odgovori~

I. Odprto banénistvo —»Open banking«
Kaj je PSD2?

Podrocje placilnih storitev se tehnolodko hitro spreminja. Za povec€anje konkurencnosti, spodbujanje
inovacij in vecjo zascito uporabnikov je Evropska Unija (EU) sprejela Direktivo o placilnih storitvah 2
(Payments Service Directive 2, v nadaljevanju PSD2), skupaj z ve¢ delegiranih aktov (regulatornih
tehni€nih standardov, v nadaljevanju RTS). PSD2 je bila v slovenski pravni red implementirana v okviru
Zakona o placdilnih storitvah, storitvah izdajanja elektronskega denarja in placilnih sistemih (v
nadaljevanju ZPlaSSIED).

Kaj prinasa PSD2?

V skladu s PSD2 mora banka za racune, ki uporabljajo spletno ali mobilno banko, omogociti dve novi
placilni storitvi:

» storitev odreditve pla¢il - storitev za odreditev pladilnega naloga na zahtevo uporabnika placilnih
storitev! v breme placilnega ra¢una, odprtega pri drugemu ponudniku plaéilnih storitev?,

» storitev zagotavljanja informacij o racunih - spletna storitev zagotavljanja informacij o placilnih
racunih, Ki jih ima uporabnik placilnih storitev pri drugem ponudniku placilnih storitev, omogo¢a pa
vstop nebancnih institucij z namenom izvedbe placila in zagotovitve informacije o racunu.

Banke moramo pri izvajanju placilnih storitev upostevati tudi dodatne varnostne ukrepe glede moé€ne
avtentikacije uporabnikov placilnih storitev in varnega komuniciranja, kar dolo¢ajo RTS (regulatorni
tehnicni standardi).

Kaj prinasata novi storitvi?

Storitvi se v skladu z zakonskimi zahtevami izvajata preko tretjega ponudnika placilnih storitev (v
nadaljevanju TPP)3, ki je lahko nebanéni ponudnik ali druga banka, ki je registrirana za izvajanje dveh
novih plagilnih storitev.

Uporabnik bo lahko pri TPP na enem mestu preko spletnega portala ali mobilne aplikacije upravljal
enega ali ve€ svojih racunov, ki jih ima odprte v bankah in hranilnicah znotraj obmocja EU (vpogled v
stanje in izvajanje plagil). Ce ima uporabnik radune pri ve¢ bankah, bo od posamezne banke odvisen
obseg podatkov, ki mu jih bo prikazala preko TPP-ja. Banke smo sicer TPP-jem dolZne posredovati tak
nabor podatkov, kot jih prikazujemo v ban¢nih aplikacijah (npr. v spletni in mobilni banki).

Kaj je storitev zagotavljanja informacij o racunih?

Pri zagotavljanju podatkov o raCunih se uporabniku placilnih storitev v strnjeni in uporabniku prijazni
obliki zagotovijo podatki o enem ali ve€ placilnih raunih, ki jin ima pri enem ali ve€ ponudnikih plagilnih
storitev, ki vodijo racune. Glede na zakonske zahteve smo kot banka dolZni TPP zagotavljati naslednje
informacije o racunih — vse samo izrecno na predhodno privolitev uporabnika, in sicer:

» podatke o racunu,
» podatke o podrobnosti racuna,

' Uporabnik plagilnih storitev — komitent banke, ki je uporabnik spletne oz. mobilne banke in preko TPP uporablja nova tipa
placilnih storitev.

2 Ponudnik plagilnih storitev — banka ali hranilnica

3 Tretji ponudniki storitev — TPP (izraz "tretji" se uporablja, ker gre za tretjo osebo, ki se pojavi kot vmesni ¢len v informacijskem
toku med imetnikom ra€una in ponudnikom placilnih storitev, ki mu ta racun vodi) ponujajo dva osnovna tipa storitev, ki ju
opredeljuje ZP1aSSIED (zagotavljanje podatkov o ra¢unih in storitev odrejanja placil).
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* seznam transakcij racuna,
» podrobnost transakcije,

» stanje na racunu,

» status placila.

Kaj je storitev odreditve plaéil?

Storitev odreditve placil pomeni, da TPP na zahtevo plac¢nika odredi placilno transakcijo, in sicer v breme
placilnega racuna, ki ga ima ta pla¢nik odprtega pri svojem ponudniku plagilnih storitev.

Kaj mora uporabnik vedeti pri uporabi obeh novih storitev?

V primeru, da uporabnik TPP dovoli dostop do podatkov svojega racuna in izvajanje transakcij, je zaradi
tega uporabnik izpostavljen razli¢nim operativnim in varnostnim tveganjem. Priporo¢amo, da se
uporabnik predhodno informira:

+ kako so zaupni podatki uporabnika pri tretiem ponudniku plaéilnih storitev zasciteni
(povecano tveganje prinasa groznjo razkrivanja osebnih ban¢nih podatkov tretjim osebam - med
banéne podatke spadajo tudi gesla, PIN-i in drugi podatki, ki jih uporabnik uporablja za dostop do
banénih storitev),

+ ali ponudnik, ki mu bo uporabnik dovolil dostop do podatkov o svojem racunu, sledi najvi§jim
standardom varnosti z uporabo sistemov za preprecevanje tveganj,

» ali ima ponudnik ustrezno licenco lokalnega nadzornega organa, ki bo predvidoma na svojih
spletnih straneh tudi objavil register licenciranih ponudnikov,

» o0 varnostnih ukrepih, ki jih TPP zagotavlja v vseh fazah dostopa do plagilnih racunov
uporabnika,

» z nac¢inom preklica izmenjave in nacinom reSevanja sporov v primeru reklamacij ter morebitnih
zlorab,

» 0 nadomestilih za izvrSitev placilne transakcije, ki je posledica storitve odreditve placila preko TPP
- uporabnik nosi stroSek izvrditve placilne transakcije v breme svojega transakcijskega racuna pri
svoji banki,

* 0 Urniku izvrSitve placilne transakcije, odrejene preko TPP - vsaka placilna transakcija se bo
poravnala preko obstojecih pladilnih sistemov in v skladu z urniki plagilnih sistemov. V primerjavi s
poslovanjem preko spletne in mobilne banke je razlika za uporabnika samo v tem, da bo transakcijo
odredil preko novega kanala (preko tretjega ponudnika placilnih storitev), namesto preko spletne ali
mobilne banke. Naprej pa bo izvrsitev transakcije potekala popolnoma enako, pod enakimi pogoji in
stroski.

Banka TPP ne sme neutemeljeno ovirati pri dostopanju do racunov uporabnikov plagilnih storitev. TPP
pa lahko pridobiva informacije o racunih in v imenu uporabnika odreja placilne transakcije le ob
uporabnikovem izrechnem soglasju. O vsakrSnih zlorabah ali neodobrenih plagilnih transakcijah nas
mora uporabnik obvestiti takoj, ko je mogoce.

S ¢em uporabnik soglasa?

Ponudnik storitve odreditve placil bo moral predhodno pridobiti privolitev uporabnika za dostop do
podatkov o njegovem placilnem racunu. Uporabnik dolo¢a s soglasjem, do katerih podatkov o svojem
plagilnem racunu bo dovolil dostop tretjemu ponudniku. Ta se bo povezal prek vmesnika uporabnikove
banke, ki mu bo samo omogocila dostop do zahtevanih informacij, ko bo postopek »mocne«
avtentikacije uporabnika uspe$no zaklju¢en. Uporabnik s potrditvijo zahteve v namenski aplikaciji svoji
banki posreduje navodila, katero vrsto dostopa naj zavrne in katero sprejme. Uporabnik ima moznost,
da dostop TPP-jev kadarkoli preklice.

Pomembno je, da uporabnik pri uporabi obeh novih storitev razume, s katerimi pogoji soglasa in ne zgolj
obkljuka »strinjam se«, saj lahko hitro omogoci dostop v obsegu, ki ga dejansko ne Zeli.

Kje najde uporabnik ponudnika z ustrezno licenco nadzornega organa?

Register ponudnikov plailnih storitev bo javno objavljen na spletni strani Banke Slovenije.
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Kako uporabnik dostopa do svoje banke?

Uporabnik bo v okviru postopka izvedbe novih plagilnih storitev preko namenske spletne aplikacije Moj
DBS prejel in odobril ali zavrnil izvedbo plagilnih storitev, ki jih je v izvedbo posredoval preko TPP.
Dostop do nove spletne aplikacije bodo imeli le uporabniki spletne in mobilne banke, ki za vstop
uporabljajo prijavno sredstvo Rekono (Rekono bo nadomestil vse dosedanje nadine prijave v spletno in
mobilno banko) ter imajo ustrezno pooblastilo za izvajanje novih plagilnih storitev.

Kako deluje povezava med TPP in uporabnikovo banko?

Banka je v sodelovanju z zunanjim razvijalcem pripravila programsko reSitev, ki omogoca varno
izmenjavo informacij za potrebe povezave med TPP in banko. DolZznost TPP je, da za vzpostavitev
povezave med lastno reSitvijo in banko uporabi namensko programsko resitev banke, ki jo mora
implementirati skladno z navodili razvijalca, da je zagotovljen varen prenos podatkov.

Uporabnik bo s TPP sklenil pogodbeno razmerje v obliki soglasja, v katerem bo doloCil obseg dostopa
do svojih podatkov. Sele nato bo na strani banke sledilo preverjanje pristnosti stranke z uporabo mocne,
vecfaktorske avtentikacije, ki z uporabo vsaj dveh elementov dodatno preprecuje zlorabo spletnih
storitev s prestrezanjem oz. krajo varnostnih poverilnic (geslo, PIN itd.).

Banka v skladu z zakonodajo nadzoruje svoje sisteme in spremlja izvajanje placilnih transakcij.

V okviru Zdruzenja bank Slovenije je bil pripravljen video klip, ki je objavljen tudi na spletni strani banke
na: https://www.dbs.si/produkt/novosti-psd2#tab dodatne-informacije

Kako in v kakSnem obsegu so uporabniku prikazani podatki?

Uporabnik bo preko TPP, preko katerega bo uporabljal obe novi storitvi, pridobival podatke v enakem
obsegu, kot mu jih banka prikazuje v ban&ni aplikaciji.

Kaksni bodo stroski za uporabnika?

Uporabnik bo nosil stroske izvrSevanja transakcij v enaki visini, kot veljajo danes pri transakcijah, ki jih
poravnhava preko npr. elektronske ali mobilne banke.

ll. Moéna avtentikacija (overitev) uporabnika
Kaj je moéna avtentikacija?

Mocna avtentikacija uporabnika je postopek, ki temelji na uporabi dveh ali ve€ elementov, ki spadajo v
kategorijo:

* znanja uporabnika (nekaj, kar ve samo uporabnik, npr. staticno geslo, koda, osebna
identifikacijska Stevilka);

+ lastniStva uporabnika (nekaj, kar je v izkljuéni lasti uporabnika, npr. pametna kartica, mobilni
telefon);

» nelocljive povezanosti z uporabnikom (nekaj, kar uporabnik je, npr. biometricna znacilnost, kot je
prstni odtis).

Zakonsko predpisana uporaba moc¢ne avtentikacije na podrocju celotnega evropskega gospodarskega
prostora prispeva k zmanj$anju zlorab pri izvajanju placilnih storitev na daljavo.

V okviru postopka avtentikacije uporabnika pri izvajanju storitev, odrejenih preko naslednjih kanalov:
TPP, DBS NET, DBS PRONET in mDBS bo banka v primeru petih zaporednih napacnih prijav
onemogocila izvajanje storitev preko izbranega kanala tako za vstop v izbrani kanal kot potrjevanje
transakcij. Za ponovno vzpostavitev uporabe posameznega kanala se uporabnik oglasi osebno v
poslovalnici banke.

Kako uporabnik vstopa v DBS NET, DBS PRONET in mDBS?
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Pri vstopu v spletno in mobilno banko se izvaja mo¢na avtentikacija uporabnika, v okviru katere se
uporabnik predstavi z naslednjima dvema elementoma:

* nekaj, kar ve samo uporabnik,

* nekaj, kar je v izkljuéni lasti uporabnika.

Kako uporabnik potrjuje placilne transakcije v DBS NET, DBS PRONET in mDBS?

Uporabnik Rekono spletne osebne izkaznice bo preko spletne ali mobilne banke za vsako novo placilo
izvedel dodatno varnostno potrditev, ki jo uporabnik prejme v obliki SMS-varnostne kode. Za vse
transakcije, ki so shranjene v uporabnikovem imeniku placil, pa dodatno potrjevanje ne bo potrebno.

Kako uporabnik potrjuje zahtevek za izvajanje placilne transakcije, odrejene preko TPP?

Za placila, odrejena preko TPP, bo potrebna Se dodatna potrditev z enkratnim geslom. Uporabnik bo ob
izboru nacina placila s strani TPP preusmerjen na svojo banko, kjer se bo avtenticiral (na enak nacin,
kot pri dostopu do banénih resitev), potrdil izvedbo zahteve za izbrani TPP ter pregledal in z enkratnim
geslom potrdil zahtevek za izvedbo placilne transakcije. Uporabnik ima v tem procesu moznost preklicati
izvedbo zahteve za placilo.

V primeru, ko uporabnik opravi placilno transakcijo preko TPP kanala in se kasneje, kljub ze potrijenemu

nalogu za placilo, odlo€i za preklic transakcije, lahko preklic izvede preko TPP. V kolikor je preklic placila
Se mozno opraviti, bo banka po prejemu zahtevka za preklic izvedbo placila preklicala.

Ljubljana, 25. 11. 2019



